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PROTOKOL PRE ONLINE PORADENSTVO

Uvod

Tento protokol pre online poradenstvo bol vytvoreny vV ramci projektu
,Ochrana obeti rodovo podmieneného nasilia - odpoved na vyzvy pandémie (RISKFREE)“, ktory je
financovany z programu Eurdpskej komisie Obcania, rovnost, prava a hodnoty (CERV). Projekt
realizuje Autondmny Zensky dom Zahreb s partnerskymi organizaciami Centrum pre obete vojny —
ROSA (Chorvatsko), Unia zdruzeni Zien Heraklionu — UWAH (Grécko), ZdruZenie pre nendsilnu
komunikdciu — DNK (Slovinsko), NANE (Madarsko) a Fenestra (Slovensko). U¢elom tohto projektu,
ktory sme zacali realizovat 15. aprila 2022 a ktory potrva do 14. aprila 2024, je reagovat na narast
rodovo podmieneného ndsilia na Zendch, aj pocas pandémie, prostrednictvom preskimania zvySeného
rizika ohrozenia nasilim u Zien v kontexte pandémie a aktualizacie alebo vytvorenia protokolu na
poskytovanie podpornych sluzieb online s cielom zabezpecit kontinuitu poskytovania podpornych
sluZieb pre Zeny v Case krizy vyuzivanim novych foriem poskytovania pomoci a podpory. Sucastou
projektu je aj aktualizdcia metodoldgie na odhad nebezpecenstva. Projekt tiez zvysi kapacity sluzieb
prvého kontaktu pre Zeny zaZivajuce nasilie prostrednictvom tréningov zameranych na odhad
nebezpecenstva. V neposlednom rade budeme vo vsetkych krajinach, kde sa projekt realizuje,
realizovat aj kampane na podporu nulovej tolerancie nasilia na Zenach v dievcatach a na informovanie
Zien o tom, kde hladat pomoc.

Pandémia COVID-19 priniesla do nasho kazdodenného fungovania mnoho zasadnych zmien.
V dbsledku obmedzeni spdsobenych pandemickymi opatreniami, ktoré zasiahli do nasej prace so
Zenami zazivajucimi nasilie, sme potrebovali hladat alternativne spbsoby poskytovania pomoci
a podpory. Za tymto Ucelom sme nasu pracu prisposobili podmienkam pandémie aj tym, Ze sme zacali
pomoc a podporu Zenam poskytovat online.

Online poradenstvo alebo poradenstvo na dialku je program pomoci a podpory Zendm zazivajucim
nasilie, ktoré wvyhladaju pomoc zo strany poradenskych centier prevadzkovanych Zenskymi
mimovladnymi organizaciami aje prispésobeny podmienkam, v ktorych je stazené poskytovanie
pomoci a podpory v osobnom kontakte .

Tento protokol je mozné aplikovat na:

- pracu poradenskych pracovnicok, ktoré maju na starosti manazment konkrétnych pripadov
Zien zaZivajucich nasilie, ktorym poskytuju poradenstvo, podporu a pomoc.

- pracu externych pracovnicok ako su psychologicky alebo pravnicky, ktoré poskytuju odborné
poradenstvo a s ktorymi sa Zeny zaZivajlce nasilie dostavaju do kontaktu prostrednictvom uz
spominanych poradenskych pracovnicok. Poradenské pracovnicky mozZu po dohode
s klientkou dohodnut konzultacie s psychologickou alebo pravnickou, ktoré s organizaciou
spolupracuju, azarovenn definovat komunikacné prostriedky v sulade s potrebami
a moznostami klientky.

Cielom tohto dokumentu je prispiet k rozvijaniu kapacit partnerskych organizécii projektu aich
externych spolupracovni¢ok a spolupracovnikov v procese prispésobovania ich prace podmienkam
pandémie COVID-19 alebo inej, podobnej mimoriadnej situdacie s cielom zachovat kontinuitu nasej
prace a zachovat dostupnost pomoci a podpory pre Zeny zaZivajlce rodovo podmienené nasilie, ktoré
sa na nas obratia v dosledku nasilia, ktoré zazivaju alebo zazili. Pomoc a podpora poskytované online,
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alebo na dialku, musia byt bezpecné a bezpedie Zien musi byt ich prioritou. Preto sme v tomto
dokumente zhromazdili relevantné informacie o zariadeniach a vybaveni pre online komunikaciu,
priestore na poskytovanie poradenstva, ako aj o aplikacidch, ktoré je mozné na poskytovanie online
poradenstva pouzit. Dokument sa tiez zaoberd dal$imi technickymi a bezpeénostnymi aspektmi
v procese online poradenstva, ako aj ochranou obidvoch stran, ktoré sa procesu poskytovania
poradenstva zucastiuju. V neposlednom rade protokol hovori aj o zruénostiach a Specifikach
poskytovania poradenstva online.

Zariadenia a vybavenie pre online komunikaciu

Pri online poradenstve je dolezité pouzivat oficidlne, v idedlnom pripade pracovné zariadenia. Vietky
zariadenia vyuZivané na online poradenstvo musia byt pravidelne aktualizované, aby boli aplikacie,
ktoré pouzivame, kompatibilné s novymi operaénymi systémami. Preto je vhodnejSie pouZivat novsie
zariadenia, ktoré kompatibilitu podporuju. Okrem toho by mali mat zariadenia vyuZivané na online
poradenstvo aj primeranu ochranu proti virusom a antivirusovy softvér.

Zo skusenosti z prace so zenami, ktoré sa na nas obracaju, vieme, Ze nie vzdy maju moznost pouzivat
smartfény alebo pocitace. V takom pripade s nimi vac¢sSinou komunikujeme telefonicky. Niektoré nase
klientky su starsie Zeny, ktoré nemusia mat dostatocné znalosti na pouzivanie online komunikac¢nych
technoldgii, Co znamena, Ze s nimi tieZ komunikujeme primarne telefonicky. Aj pri klientkach, s ktorymi
komunikujeme telefonicky, si pre ucely poradenstva dohadujeme den acas na poskytovanie
poradenstva.

Ak na poskytovanie poradenstva pouzivate sikromné zariadenie, je doleZité, aby ste:

- neuchovdvali osobné udaje klientok (vratane sukromnych informacii a sprav) v zariadeni
- uzamykali zariadenie pristupovym kédom
- nezdielali zariadenie s inymi ludmi

Technické vybavenie potrebné pre online poradenstvo:

- zariadenie (osobny pocitac, laptop, tablet alebo smartfén), ktoré umoznuje video hovory a
ktoré maju zabudovanu kameru

- kamera (ak nie je sucastou zariadenia)

- slichadla na zvysenie dovernosti obsahu konverzacie

- stabilné internetové pripojenie

Priestor pre poskytovanie online poradenstva

Ak je to mozné, poskytujte online poradenstvo z oficidlnych priestorov vasho pracoviska. Ak to mozné
nie je, ¢i uz zo zdravotnych alebo inych dévodov a online poradenstvo poskytujete z domu, je
nevyhnutné:

- vyhradit si miesto, kde nebudi pritomni ini ludia, aby bolo zaru¢ené sikromie komunikacie;

- zabezpedit neprerusovanu komunikaciu, ktord nebudl nardsat ini ¢lenovia ainé clenky
domadcnosti vstupovanim do priestoru vyhradeného na poradenstvo;

- pouzivat sluchadla na zabezpecenie sukromia klientky poéas poradenského stretnutia;
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ak ide o video hovor, je dblezité, aby ste chranili aj svoje sikromie, tym, Ze si v aplikacii, ktoru
pouZivate, nastavite pozadie tak, aby nebolo vidiet detaily priestoru, v ktorom ste. U¢elom je
aj to, aby priestor, v ktorom ste, nenarusal proces poradenstva;

uchovavat informacie z poradenstva vchranenom dokumente, ku ktorému nebude mat
pristup Ziaden iny ¢len alebo ¢lenka vasej domacnosti, a preniest vsetky informacie ¢o najskor
do pracovného pocitaca alebo iného pracovného zariadenia.

Aplikacie pre online poradenstvo

Video
interp

Je dél

hovor najlepsie nahradza osobny poradensky kontakt pretoze poskytuje moznost
ersonalneho kontaktu a je dobré ho vyuzivat vidy, ked je to mozné.

ezité hovorit s klientkou o rizikdch spojenych s ochranou osobnych Gdajov, ak na video hovor

pouziva verejnu siet wi-fi a hladat spdsob, akym by mohla pocas video hovoru vyuzivat sukromnu siet
chranenu heslom.

Tu je zoznam aplikacii, ktoré pouzivame v nasej praci a ich charakteristiky:

Zoom

umoziuje video hovory s jednym ¢lovekom, ako aj skupinové video hovory;

umoznuje pisanie sprav (iba) pocas video hovoru;

end to end Sifrovanie (metdda zabezpedenej komunikacie, ktora zabraruje tretim stranam
v pristupe k udajom pocas ich prenosu z jedného koncového systému alebo zariadenia do
druhého) je dostupné len na vyZiadanie;

k dispozicii je bezplatna, aj platena verzia aplikacie, pricom pri bezplatnej verzii je dizka video
hovoru limitovana na 40 minut;

na pripojenie sa k video hovoru Zoom nevyzZaduje instalaciu samotnej aplikacie. Avsak v takom
pripade je potrebné, asi pouZivatel/ka stiahli instalacny subor na pripojenie sa k video hovoru,
¢o je dolezité vziat do Gvahy pri posudzovani bezpecia Zien v spojitosti so zariadenim, ktoré
pouZzivaju na online poradenstvo (napr. ¢i nejde o domaci pocitac alebo laptop, ku ktorému ma
pristup aj nasilny partner Zeny).

viac informdcii o tom, ako pouzivat Zoom najdete tu: Bezpecie, ochrana sikromia a dévernost
informacii https://www.techsafety.org/using-zoom

umoznuje video hovory s jednym ¢lovekom, ako aj skupinové video hovory;

umoznuje pisanie sprav;

ponuka end-to-end Sifrovanie iba pri pouziti moznosti ,,sukromna konverzacia“;

nevyZzaduje zaloZenie UcCtu ainstalaciu aplikacie pre isté prehliadace, nevyZzaduje zadanie
telefénneho Cisla, iba mena (ktoré nemusi byt skutoénym menom pouzivatelky alebo
pouzivatela);

ponuka bezplatnu, aj platent verziu;

nie je mozné Uplne vyludit rizikd v suvislosti s mierou zabezpecéenia a ochrany osobnych
udajov;

viac informdcii o pouZivani aplikdcie Skype ajej bezpecCnosti ndjdete tu:
https://support.skype.com/en/skype/all/privacy-security/privacy-settings/
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Viber
- umoznuje video hovory s jednym ¢lovekom, ako aj skupinové video hovory;
- umozZnuje pisanie sprav;
- end-to-end Sifrovanie je dostupné automaticky;
- vyZaduje zaloZenie konta a inStalovanie aplikacie;
- bezplatnd aplikacia;
- neexistuje nezdvisly audit zabezpecenia sprav;
- viac informdcii o pouzivani aplikacie Viber a jej zabezpeceni najdete tu:
- https://www.viber.com/en/security/
WhatsApp
- umoznuje video hovory s jednym ¢lovekom, ako aj skupinové video hovory;
- umozZnuje pisanie sprav;
- end-to-end Sifrovanie je dostupné automaticky;
- vyZaduje zaloZenie konta a inStalovanie aplikacie;
- bezplatna aplikacia;
- nie je mozné Uplne vylucit rizikd v slvislosti s mierou zabezpecenia a ochrany osobnych
udajov;
- viac o pouZivani aplikacie WhatsApp a jej zabezpeceni najdete tu: https://fag.whatsapp.com/
a https://www.whatsapp.com/privacy
MS Teams

- umoznuje video hovory s jednym ¢lovekom, ako aj skupinové video hovory;

- nevyZaduje vytvorenie Uctu alebo stiahnutie aplikacie, klientka sa méZe na online poradenské
stretnutie pripojit cez pozvanku a odkaz, ktory jej posle poradenska pracovnic¢ka. To moze byt
pre Zeny, ktoré nemaju skuisenosti alebo zrucnosti s podobnymi aplikdciami, lahsie a pre
mnohé iné Zeny mdze byt bezpecnejsie neinstalovat si aplikaciu do telefénu alebo poditaca;

- aplikacia vyuziva Sifrovanie MS Windows a end-to-end Sifrovanie navyse je mozné v pripade
video hovorov medzi dvomi osobami nastavit v nastaveniach sukromia;

- ak poradenské centrum pouZiva vyssiu verziu, je mozné vyuZivat dalSie nastavenia ochrany
sukromia a udajov;

- viac informacii o pouzivani MS Teams ajej zabezpecCeni ndjdete tu:
https://learn.microsoft.com/en-us/microsoftteams/teams-security-guide

Vyber konkrétnej aplikacie pre online alebo video hovory by malo vychadzat z moZnosti a z potrieb
Zien. Avsak najdoleZitejsim kritériom vyberu musi byt miera ohrozenia nasilim vyhodnotena na zaklade
odhadu nebezpecenstva, ktory spolu so Zenou vypracovala poradenska pracovnicka, aby identifikovala
rizika, ktoré by mohlo poskytovanie poradenstva online pre Zenu predstavovat v kontexte dynamiky
moci a kontroly, ktord nad Zivotom Zeny uplatnuje jej nasilny partner.

Pred tym, ako zacneme konkrétnu aplikidciu na online poradenstvo pouzivat, je potrebné zistit
a vyskusat, ako funguje, aby sme klientkam vedeli poskytnat instrukcie k jej pouZivaniu. Jeden zo
spbsobov, ako je moziné jednoduchym spbsobom poskytovat instrukcie k pouzivaniu konkrétnej
aplikacie, je urobit snimky obrazovky zobrazujlice jednotlivé kroky procesu nastavenia a pouZivania
vybranej aplikacie a vytvorit z nich sibor, ktory potom mézeme vyuZivat aj opakovane ako jednoduchy
a zrozumitelny manual pre Zeny, ktoré to potrebuju.
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Z hladiska bezpecia sa odporuca pouzivat skor aplikacie, ktoré od Zeny nevyzaduju zaloZzenie uctu,
zadanie osobnych udajov alebo instalovanie aplikacie do zariadenia, ktoré pouziva pre ucely online
poradenstva. Tyka sa to zvlast situdcii, v ktorych klientkou je Zena, ktora je vystavena potencialnemu
ohrozeniu kvéli tomu, Ze by nasilny partner mohol monitorovat jej aktivity v online priestore.

Dévernost informacii a ochrana osobnych udajov

Pocas pandémie alebo podobnych kriz, v ktorych je osobny kontakt stazeny alebo nemozny, méze
poradenské centrum prist do kontaktu so Zenou, ktora nikdy predtym osobne nebola v poradenskom
centre a potrebuje pomoc a podporu. Vtakom pripade je potrebné venovat Specificki pozornost
otazke dbévernosti informacii a ochrany osobnych udajov v kontexte online poradenstva.

Preto potrebuju mat 3$pecifické podporné sluzby pre Zeny zazivajuce nasilie postupy a protokoly
k dovernosti informacii a k ochrane osobnych Udajov pre ucely online poradenstva, vratane dohody
s klientkou o tom, aky je najbezpecnejsi spbsob pre fiu precitat si dokumenty k ochrane osobnych
Udajov a k dovernosti informacii a vyjadrit svoj suhlas. Konkrétny spOsob, ako tymto procesom
bezpetne prejst spolo¢ne s klientkou, mdze zavisiet od moznosti a situacie individudlnych Zien.
Specifické podporné sluzby viak potrebuji mat pre tento proces jasné postupy.

Priprava na online poradenstvo

Na poskytovani pomoci a podpory online by sme sa s klientkou mali vidy vopred dohodnut. Online
poradenské stretnutie dohaduje so Zenou jej poradenskda pracovnicka. Ak je to mozné, prvé stretnutie
je idedlne realizovat v osobnom kontakte. Ak to nie je mozné, potom je treba zvazit, ¢i sa uskutoéni
telefonicky alebo vyuzitim inych komunikaénych technolégii alebo platforiem.

So Zenou je tiez doleZité hovorit aj o tom, Ze online poradenské stretnutie sa dohaduje na konkrétny
datum a ¢as a zaroven jej ponuknut, Ze nas mozZe kontaktovat telefonicky aj mimo poradenskych
stretnuti, ak takuto potrebu bude mat.

Bezpedie Zien je najvy$sou prioritou, preto je potrebné sa uistit, Ze Zena ma vytvorené bezpecné
prostredie pre online poradenské stretnutie, ¢i uz v jej domacom prostredi alebo na inom, bezpe¢nom
mieste. Ak su tieto podmienky splnené, je mozné so Zenou dohadovat dalsie podrobnosti.

Pri ivodnom rozhovore so Zenou o poskytovani online poradenstva je dblezité overit si nasledujuce:

- prostrednictvom akej aplikacie Zena moze a chce uskutocnit online poradenstvo (video alebo
audio hovor), nasledne so Zenou hovorte o vyhodach a nevyhodach kazdej moznosti a, ak je to
potrebné, dajte Zene informaciu o tom, ako cez zvolenu aplikaciu uskutocnite hovor;

- je dolezité zenu informovat o tom, zZe je ddlezité, aby na online poradenstvo pouzila bezpec¢ny
pocitac v pripade, Ze by jej nasilny partner mal alebo ma pristup k jej pocitacu, ¢o predstavuje
riziko, Ze m6ze monitorovat aktivity Zeny na pocitaci;

- Ci ma Zena stabilné a zabezpecené pripojenie na internet;

- Ci ma k dispozicii bezpecné miesto, z ktorého sa online poradenského stretnutia zuc¢astni;

- (i zenarozumie dovodom, pre ktoré realizujeme poradenstvo online.

V pripade, Ze ma Zena podozrenie, Ze jej nasilny partner moze mat pristup k jej e-mailu alebo riou
pouzivanym aplikaciam pre odosielanie sprav v redlnom case (instant messaging — IM), hovorte s riou
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0 moznosti vytvorit si nové e-mailovy/IM Ucet na bezpeénom pocitadi. Je dolezité, aby si takyto novy
e-mailovy/IM Gcet nevytvorila a nepouzivala z pocitaca, ku ktorému ma jej nasilny partner pristup.

V pripade, Ze ma Zena obavu, Ze by sa niekto mohol dostat k histdrii prehliadania, a tak vidiet, Ze
pouzila konkrétnu aplikaciu alebo odkaz, mozete jej pomdct aktivovat sikromné okno v prehliadadi
tym, Ze klikne na tri vodorovné ¢iary/bodky v pravom hornom rohu prehliadaca. Kliknutie na toto menu
prehliada¢a umozni otvorit nové sukromné okno, cez ktoré sa moze k online poradenskému stretnutiu
v zvolenej aplikdcii pripojit bez toho, aby v histérii prehliadania zostal zdznam o pripojeni.

Ak online poradenstvo prebieha cez nejaku aplikéciu, niekedy méze pocas hovoru dojst k technickym
problémom. Preto je ddleZité vopred sa so Zzenou dohodnut na nasledujicich bodoch:

- ak by nebude mozné sa spojit cez aplikaciu, dohodnite si iny spdsob komunikacie (zavolajte
alebo napiste Zene alebo sa dohodnite, Ze pockate, kym zavola alebo napiSe ona vam);

- aksaspojenie prerusi pocas poradenského stretnutia, vopred si spolu dohodnite spésob, akym
spojenie opatovne nadviazete — prostrednictvom aplikacie, spravy alebo telefonicky;

- ak sa video hovor prerusi z technickych pricin, dohodnite sa na inom spdsobe, akym budete
v poradenskom stretnuti pokracovat (Ci budete pouzivat len audio spojenie alebo sa pokusite
video hovor obnovit a pod.);

- dohodnite si bezpecnostny signal, ktory naznaci ukoncenie rozhovoru v pripade, Ze bude
ohrozené bezpelie Zeny tym, Ze do priestoru, kde je, vstupi iny Clovek, pripadne, ak do
priestoru, v ktorom ste vy, vstupi ind osoba, ktora online stretnutie narusi;

- ak ma Zena obavu, Ze jej ndsilny partner monitoruje pocitac, tablet alebo mobilny telefén, je
bezpecénejsie poutzit iné zariadenie, ku ktorému nasilny partner nemal a nema fyzicky alebo na
dialku pristup, ak Zena takito moznost ma;

- vziujme bezpecia Zeny by online poradensky rozhovor nemal byt nahravany Ziadnou zo
zainteresovanych stran.

Je dolezité, aby ste mali telefénne Cislo Zeny po ruke pre pripad nepldnovaného prerusenia online
komunikacie bez ohladu na to, aky komunikaény kandl na online poradenstvo pouZijete.

Je dolezZité sa uistit sa, Ze:

- Zena je v bezpedi aje v priestore, z ktorého sa zucastriuje online poradenského stretnutia,
sama

- na zaciatku pripomerite dohodnuty bezpecnostny signal na ukoncenie online stretnutia
v pripade nebezpecenstva.

Ak bude pocas online poradenského stretnutia so Zenou pritomna aj dalSia osoba, je doleZité, aby
o tom vopred informovala poradensku pracovnicku a aby stym obe strany suhlasili. Rovnako je
potrebné, aby o pritomnosti dalSej osoby Zenu informovala aj poradenska pracovnicka, ak je tato
osoba pritomna v priestore, odkial sa poskytuje online poradenstvo. S pritomnostou tretej osoby by
mali suhlasit obe strany

Pre poradensku pracovni¢ku moze byt dobrou poméckou, ak ma zoznam vyssie uvedenych bodov
spisany a pred zacatim online poradenského stretnutia si ho vie precitat.
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Poskytovanie poradenstva prostrednictvom e-mailu a cetu

E-mailové a Cetovacie sluzby su Specifické pisomné formy online poradenstva, ktoré moézu Zenské
organizacie zvazit pri poskytovani pomoci a podpory Zzenam zazivajucim nasilie. E-mail a ¢et iné formy
pomoci a podpory dopliiaju, ale nie st ich ndhradou. Pri ich zvaZovani je treba vziat do tvahy ich
vyhody a nevyhody z hladiska bezpecia, ¢asu, schopnosti nadviazat so Zenou dobry kontakt a aj
z hladiska efektivity komunikacie.

Cet

Cet je synchrénna forma pisomnej komunikacie. Zavedenie moZnosti vyuZivat podporné sluzby cez ¢et
mozZe byt logickou reakciou na meniacu sa situdciu Zien zaZivajucich nasilie pocas kriz, akou je
pandémia COVID-19.! Ponuka alternativhu platformu pre Zeny, ktoré su zavreté doma s nésilnym
partnerom a nemodzu preto telefonovat, ale maju pristup kinternetu zo sikromného zariadenia.
Poradenské pracovnicky, ktoré poskytuji pomoc a podporu prostrednictvom cetu, musia mat
skdsenosti aj sinymi formami poradenstva a byt S$pecificky zaskolené k pisomnej forme pomoci
a podpory a aj k technickym aspektom cetu.

Spomedzi réznych mozZnosti vytvorenia platformy pre cet je najbezpeénejSie a najefektivnejsie
pouZivat Eetovacie sluzby na béaze prehliadada? a platformu dostupnl priamo z webovej stranky
organizacie, ktora Zzenam takdto pomoc a podporu ponutka. Na to, aby bola zabezpectena pritomnost
poradenskej pracovnicky je sluzba ¢et dostupna vo vyhradenych drioch a/alebo ¢asoch (napriklad dva
dni v tyZdni po dve hodiny). Niektoré platformy vyZaduju registraciu, kym iné ju nevyZaduju. Pri vybere
platformy je preto potrebné zvaZzovat optimalnu rovnovdhu medzi dostupnostou a bezpecnostou. Pri
platforméach bez registracie moze Zena vstupit na platformu aj bez toho, aby sa zUcastriovala redlnej
komunikacie. V kazdom pripade je bezpecnost najvysSou prioritou s cielom eliminovat zasah do
komunikacie cez Cet zo strany ndsilného partnera Zeny. Uzitocnym prvkom na webovej stranke vasej
organizacie je moznost rychlo ju opustit, ktord Zene umozni kedykolvek zavriet stranku a zaroven
vymazat adresu stranky z histérie prehliadania. Rovnako je v zaujme bezpecia klientky funkcionalita
Cetu, ktora automaticky vymaze zdznam o konverzacii zo systému v priebehu niekolkych hodin. Pred
zacatim pouZivania ¢etu je uZitoéné mat na platforme webovej stranky organizacie poskytujucej takuto
pomoc a podporu informacie pre Zeny o bezpecnostnych opatreniach vratane informacii o tom, ako sa
najlepsie vyhnut tomu, Ze nasilny partner bude mat dosah a kontrolu nad komunikaciou Zeny cez cet.

Poskytovanie pomoci a podpory prostrednictvom cetu vyZzaduje Specifické komunikacné zruénosti,
kedZe ide oformu poradenstva, pri ktorej chyba vizudlny vnem a konverzacia vyZaduje dlhsi cas.
Konverzdcia prebieha pomalSie adochddza k ¢asovému oneskoreniu medzi odoslanim spravy
a prijatim odpovede na nu. Poradenska pracovnitka by sa mala snazit vyhnut prekrytiu sprav
a odpovedi v ramci konverzacie. Kvoli efektivnosti konverzacie moéze byt uzitoéné urcit ¢asovy limit
konverzacie cez ¢et (napr. 60 minut). Vdaka vysokému stupriu anonymity je et viac pristupnou formou
hladania pomoci a podpory zo strany Zien ako su iné formy. Pre mnoho Zien moze byt tazké
kontaktovat telefonické linky pomoci a je pre nich lahsie anonymne pisat o citlivych témach. Niektoré
poradenské pracovni¢ky maju skusenost, Zze prostrednictvom cetu sa k nim dostalo viac pripadov
zavaznejSieho nasilia ako cez telefén. Na druhej strane et predstavuje riziko zneuZitia identity, pretoze
je tazké overit si, ¢i osoba, s ktorou Cetujete, je skutoéne Zena zazivajlca nasilie. Vyzvou poskytovania

1 https://wave-network.org/covid-19-resources-for-womens-specialist-support-services-womens-organisations/
2 https://www.techsafety.org/chat-best-practices
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pomoci a podpory cez Cet je nadviazanie avybudovanie dobrého kontaktu so Zenou, vratane
emocionalneho kontaktu, ako aj reagovanie na to, ¢o Zena piSe (vratane ,aktivneho pocuvania“), ktoré
prebieha v pisomnej forme. Preto mbze byt tato forma poskytovania poradenstva naroénejsia ako
poskytovanie pomoci a podpory v osobnom kontakte, zvlast v situdciach, ktoré su krizové. Zena,
s ktorou komunikujete cez ¢et, méze mat problémy s vyjadrovanim sa v pisanej forme alebo to moze
byt mlada Zena, ktora pouziva v pisanej forme jazyk a vyrazy Specifické pre subkultdru mladych ludi.
Poradenska pracovnitka potrebuje venovat pozornost moinym nedorozumeniam, ktoré moézu
vznikndt pisanim a pouzivanim neformalneho jazyka (ako aj pouzivanim emotikonov). Jasna a priama
komunikdcia, rdmcovanie emdcii a popisny jazyk su najviac odporuc¢anymi komunika¢nymi technikami
pri vyuZivani Eetu pri poskytovani pomoci a podpory Zendm zaZivajucim nasilie.?

Email

Poskytovanie pomoc a podpory cez e-mail mdze byt doplnkovou sluzbou k ostatnym formam
poskytovania poradenstva v pripade, Zze v danom ¢ase Zena nema ini moznost komunikovat alebo je
na pre nu na zaciatku tazké komunikovat o citlivych osobnych zéleZitostiach telefonicky alebo
v osobnom kontakte. Najzdsadnejsim prvkom poskytovania pomoci a podpory cez e-mail je ukladanie
mailov v systéme. Na jednej strane to umozZiuje lahky pristup ku komunikacii a vymene informacii
v minulosti, ak neslo o jednorazovy kontakt. Na druhej strane to zvysuje riziko, Ze nasilny partner zeny
sa dostane k jej sukromnej mailovej komunikacii. E-mail tiez umoznuje priame zdielanie informacnych
materidlov, odkazov na uZitocné webové stranky, ale aj poskytnutie podrobnejSich pisomnych
informacii alebo vysvetleni. Takato moznost vadsinou nie je sucastou ¢etu z bezpecénostnych dévodov
a niektoré informacie sa mo6zu stratit, napriklad pri telefonate so Zenou, ak si ich nema moznost zapisat
alebo ich nespravne pochopi.

Poskytovanie pomoci a podpory cez e-mail predstavuje podobné vyzvy pisomnej komunikacie ako tie,
ktoré sme popisali vyssie pri Cete. Dve zasadné odlisSnosti su, Ze vymena e-mailov neprebieha v redlnom
Case a archivovanie e-mailov. Na rozdiel od video hovorov a ¢etu, vymena e-mailov vacsinou
neprebieha v redlnom case: vidy dochddza k casovému odstupu medzi otazkou a odpovedou, co
ponutka menej moznosti zachytit pripadné nedorozumenia a reagovat na nich. Navyse, Zeny pouzivaju
v mailoch formalnejsi jazyk ako pri cete alebo v osobnom kontakte. Pre zvySenie efektivity ako
z pohladu ¢asovej narocnosti a aj kvality méZzeme mat pripravené Sablény pre isty opakovany typ
odpovedi v réznych kategoriach. PouZivanie $abldn, ktoré vzniknu na zaklade opakovanych odpovedi
odoslanych na Casté otazky Zien, doplnenych o personalizované informacie, umoziuje udrzat kvalitu
komunikacie tak, aby sa Standardné poznatky o istych témach (napr. popis kompetencii a postupov
institucii pri rozvodovom konani, zverovani deti alebo informacie o dynamike nasilnych vztahov,
formach a stratégiach nasilného sprdvania a pod.) dostali k Zene efektivnejsie a rychlejsie.

Pre Ucely poskytovania pomoci a podpory e-mailom, ako aj pre posielanie odkazov alebo dokumentov,
moze byt pre Zenu bezpeénejsie vytvorit si samostatnd mailovu adresu, ktord bude pouzivat vyhradne
na komunikaciu o svojej situacii v stvislosti s nasilim, ktoré zaZiva alebo zaZila. Taklto e-mailovi adresu
a ucéet si zena mbdze zaloZit uiného poskytovatela, ako je ten, u ktorého ma zriadeny svoj bezne
pouzivany e-mail. E-mailové adresa by z hladiska zvysenia bezpecia nemala obsahovat meno, ani

3 DIS.CO (Development of “at a distance” counseling skills for professionals in the field of counseling women victims of
violence or abuse) (2018): Training Curriculum on Counseling at a Distance when working with women victims of Domestic
or Sexual Violence or Abuse, pp.21, https://discoprojectcom.wordpress.com/

RYSKFREF Y

FENESTRA



https://discoprojectcom.wordpress.com/

:***: Co-funded by
the European Union

*
*

zname prezyvky alebo beZné variacie jej mena a priezviska aani iné udaje (napr. Cisla v datume
narodenia a pod.), ktoré by ju uz v ndzve mailovej adresy mohli identifikovat.

Fazy komunikacie

Jednym z modelov pouzivanym v komunikacii s klientkami v online prostredi je dobre zndmy model so
Styrmi fazami. Moze byt vnimany ako manual, ktory pokryva rdzne tipy intervencii a ich uplatnenie
v praxi. Model ma tieto Styri fazy:

Nadviazanie kontaktu a ziskanie dovery
Vyjasfiovanie a definovanie situacie Zzeny
Preskimanie mozZnosti rieSenia

Zaver

PwnNE

Poradenské zruc€nosti pri poskytovani pomoci a podpory online

Poskytovanie online poradenstva v sebe moézZe zahffiat Specifické vyzvy v slvislosti s vytvorenim
podporeného vztahu, dokonca aj vtedy, ked' prebieha v redlnom ¢ase prostrednictvom video hovoru.
Zruénosti pre poskytovanie podpory Zendm zaZivajucim ndsilie pouzivané v osobnom kontakte
nemusia nevyhnutne fungovat rovnako aj vonline priestore. Je to preto, Ze v kontakte medzi
poradenskou pracovni¢kou aZenou, ktora hladd pomoc a podporu, je pritomnd bariéra online
priestoru. Flexibilita, ktoru online kontakt poskytuje, v zmysle miesta a ¢asu, v ktorom sa odohrdva,
moze byt niekedy aj nevyhodou — méze viest k tomu, Ze online poradenstvo sa uskutocriuje v priestore
alebo na mieste, ktoré nie je Uplne vhodné pre poradenské stretnutie a v ktorom Zena nie je sama
alebo v nevhodnom case, napriklad, ked' je poradenska pracovnicka chord alebo ma volno. Navyse,
moze skutocnost, Ze v online priestore poradenska pracovnic¢ka niekedy vidi inych ¢lenov a ¢lenky
rodiny Zeny a jej domace prostredie, navodit nepravdivy pocit dévernosti poradenského vztahu na
oboch stranach. Zena méze nadobudnut pocit, Ze pomoc a podporu bude mat k dispozicii kon$tantne
alebo moze dojst k nedorozumeniam vo vnimani povahy vztahu s poradenskou pracovnickou.
Poradenska pracovnitka preto potrebuje venovat zvySenl pozornost ¢asovému ramcu online
poradenstva a hraniciam vo vieobecnosti.*

Posielanie odkazov a dokumentov

Ak klientke posielame odkaz/link na pripojenie sa k online stretnutiu, odporuca sa pouZivat oficidlne
pracovné zariadenia a oficidlnu pracovni e-mailovl adresu. Takymto spOsobom je zabezpecdena
osobna ochrana poradenskej pracovnic¢ky a pomaha to definovat profesionalne hranice. Starostlivost
o0 seba je zakladnym principom poskytovania podpornych sluzieb pre Zeny zazivajuce nasilie a prispieva
k zniZzovaniu rizika vyhorenia poradenskych pracovnicok.

4 DIS.CO (Development of “at a distance” counseling skills for professionals in the field of counseling women victims of
violence or abuse) (2018): Training Curriculum on Counseling at a Distance when working with women victims of Domestic
or Sexual Violence or Abuse, p.20.

Julia Stoll, Jonas Adrian Mdller and Manuel Trachsel: Ethical Issues in Online Psychotherapy: A Narrative Review. Front.
Psychiatry, 11 February 2020, Sec. Psychological Therapies, Volume 10 — 2019,
https://www.frontiersin.org/articles/10.3389/fpsyt.2019.00993/full.

Texting and Messaging with Survivors: Best Practices, https://www.techsafety.org/text-best-practices;

East Metro Youth Services (Canada): Online counselling: A review of the literature. Prepared by: Illene Shiller, MSW, RSW.
April 2009.
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Ak v priebehu poskytovania online poradenstva vznikne situdcia, Ze klientka potrebuje poradenskej
pracovnicke poslat nejaké dokumenty, v takom pripade sa tieZ odporuca pouzivat pracovni mailovu
adresu organizacie alebo poradenského centra a tieZ poziadat Zenu, aby képiu dokumentov poslala
poradenskému centru aj postou, ak je to mozné.

Osobné Gdaje Zien je mozné zbierat iba vtedy, ak k tomu dala poradenskému centru suhlas. V kontexte
online poradenstva pri prvom kontakte so Zenou ho méze udelit aj Ustne. Je vsak délezité, aby dala
suhlas na zaznamenavanie Udajov o nej, ktory bude platny pre celi obdobie poskytovania poradenstva.
Ak Zena nesuhlasi so zaznamenavanim jej osobnych Udajov, potom sa odporuca z poradenského
stretnutia zaznamenat len zdkladné Udaje otom, Ze poradenské stretnutie v dohodnutom case
prebehlo a zdkladné Udaje o tom, aké podporné sluzby boli Zene poskytnuté.

Uchovavanie dokumentov a kontaktov

Z hladiska bezpecia je doblezité so Zenami hovorit otom, Ze je bezpecnejSie, aby neuchovavali
dokumenty tykajluce sa procesu poradenstva a kontakty na naSe poradenské centrum vo svojom
pocitaci a/alebo teleféne. Pre tieto uUcely si Zeny mézu zriadit osobitny mailovy Géet a mailovd adresu,
ktoré budu vidy chranené heslom, ktoré nikto iny nepoznd. Rovnako moze délezité dokumenty alebo
sa s poradenskym centrom dohodnut, Ze informacie a dokumenty posle e-mailom jemu, kde jej budu
bezpecne k dispozicii, ked ich bude potrebovat.

Ukonéenie poradenského stretnutia
Na zaver poradenského stretnutia je potrebné si so zenou overit nasledovné:

- Ci chce vymazat odkaz/link na pripojenie sa k poradenskému stretnutiu z histérie prehliadania
v zariadeni, ktoré pouZziva a ak ano, dat jej informacie o tom, ako to méze urobit;

- Ci bola spokojna s takto poskytnutou podpornou sluzbou a ¢i chce v online poradenskom
procese pokracovat prostrednictvom rovnakej aplikacie aj v buduicnosti.

InStrukcie k vymazaniu histérie prehliadania:

- Google Chrome — otvorte v zariadeni prehliada¢ Chrome. V pravom hornom rohu kliknite na
tri bodky. Potom kliknite na moznost “Histéria” a z menu, ktoré sa otvori, zvolte link/odkaz na
poradenské stretnutie, ktory sa zobrazuje v zozname nedavnej histérie. Kliknite na policko
vpravo pri odkaze/linku, ktory chcete odstranit a polozka sa vymaze.

- Microsoft Edge — v pravom hornom rohu kliknite na tri bodky, zvolte z menu polozku
“Nastavenia” a kliknite na fiu. Z menu vlavo, ktoré sa zobrazi po otvoreni nastaveni, kliknite na
polozku “Ochrana osobnych Udajov, vyhladavanie a sluzby”. V ¢asti “Vymazat Udaje
prehladavania” zvolte moznost “Vymazat Udaje prehladavania teraz” a kliknite na tlacidlo
vpravo “Vybrat polozky na vymazanie” Potom vyberte poloZky, ktoré chcete vymazat a po ich
oznaceni kliknite na tlac¢idlo “Vymazat teraz”.

- Mozola Firefox — otvorte v zariadeni prehliada¢. V pravom hornom rohu kliknite na tri
vodorovné Ciary. Potom kliknite na moznost “Histéria” a z poloziek, ktoré si pod “Nedavna
histéria”, zvolte link/odkaz na poradenské stretnutie, ktory chcete vymazat. Kliknite na
odkaz/link pravym tladidlom mysi a zvolte moznost “Odstranit stranku”.

- Safari — kliknite na ikonu zalozky, vyzerd ako otvorena kniha. Vyberte polozku zalozky, potom
kliknite na polozku “Histéria” na vrchu obrazovky laptopu alebo dole na obrazovke, ka
pouzivate iPhone. Potom kliknite na taléidlo “Vymazat” a vyberte si jednu z nasledujucich
moznosti: za poslednu hodinu, dnes alebo véera a polozky sa vymazu.
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Spdsob, akym sa v jednotlivych prehliadacoch da vymazat histéria prehliadania, sa moze menit v ¢ase.
Preto je dolezZité si to pravidelne overovat na relevantnych webovych strankach, napriklad tu:
https://harvard.service-now.com/ithelp?id=kb_article&sys id=e934a5cf6fc9a204a3a79b9%eae3eesdbftfirefox

Viac informacii o krokoch, ktoré mézete urobit na zvySenie sikromia vasho prehliadania najdete tu:
https://nnedv.org/resources/?mdocs-cat=mdocs-cat-8#

Odstranenie hesiel zo zoznamu uloZenych hesiel v prehliadaci

Je délezité so Zenami hovorit o tom, Ze vymazanie histdrie prehliadania neznamen3, Ze sme vymazali
aj hesla ulozené v zariadeni, ktoré pouzivame na online poradenstvo. Najbezpecnejsim sposobom, ako
sa v tejto oblasti chranit, je nastavit si v prehliada¢i moznost neukladat hesla a/alebo vzdy odmietnut
zapamatanie si hesla, ked' ju prehliadac pri konkrétnej stranke ponuka.

InStrukcie na vymazanie uloZenych hesiel z prehliadaca:

- Chrome — otvorte v prehliadaci menu kliknutim na tri bodky v pravom hornom rohu.
Vyberte polozku , Nastavenia”. Potom kliknite na polozku ,Rozsirené nastavenia” av Casti
,Hesla a formulare” kliknite na link ,Spravovat hesla“. Nasledne v dial6govom okne, ktoré sa
zobrazi, vyberte stranku, ku ktorej heslo chcete vymazat, a kliknite na poli¢ko X, ktoré sa pri
nej objavi.

- Microsoft Edge — ak chcete vymazat zapamatané hesl3, kliknite na tri bodky v pravom
hornom rohu. Vyberte moznost , Nastavenia” a potom z menu vlavo, ktoré sa otvori, vyberte
,Profily“. Kliknite na polozku ,Hesla“, v ktorej sa vdm zobrazia uloZené hesld pre vas
pouzivatelsky profil. V Casti ,UloZzené hesla” mozZete oznacit a nasledne vymazat hesla, ktoré
nechcete, aby si prehliada¢ pamatal.

- Mozilla Firefox — pre operacny systém Windows. Kliknite na tri vodorovné ciary
v pravom hornom rohu, potom vyberte polozku ,Hesld” a zo zoznamu uloZenych hesiel
vymazte tie, ktoré nechcete, aby si prehliada¢ pamatal. MbézZete vybrat aj moznost vymazat
vsetky hesla.

- Mac OS X: v menu prehliadaca (tri vodorovné Ciary v pravom hornom rohu) zvolte
polozku , Preferencie”. Chodte do Casti ,,Zabezpecenie” a kliknite na polozku , UloZené hesla“
MozZete vybrat moznost vymazat vsetky hesla alebo konkrétne heslo kliknutim na moznost
,Zobrazovat vetky ulozené hesla” a vyber konkrétneho hesla, ktoré chcete vymazat.

- Safari — otvorte menu prehliadada a vyberte polozku , preferencie”. Chodte do Casti
L»Automatické vyplfianie” a kliknite na tlacidlo ,Upravit” pri polozkach , Pouzivatelské mena“ a
,Hesld”. Vymazte polozku, ktord koresponduje s weblogin.bu.edu.

Viac informécii otom, ako vymazat uloZzené hesld zprehliadaca, najdete tu:
https://www.bu.edu/tech/services/cccs/desktop/software/troubleshooting/removing-password-
from-browsers-saved-password-list/

Ak sa pocas online poradenského stretnutia vyskytna technické problémy, je dolezité skontrolovat
pre¢o k nim doslo a eliminovat moznost, Ze sa budu opakovat. Ak to nie je mozné, konzultujte
vzniknuté problémy s odbornikom alebo odbornickou alebo skiste hladat alternativne rieSenie na
zabezpecenie poskytovania podpornych sluzieb.
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le dolezité, aby sa Zena pocas celého online poradenského stretnutia citila bezpeéne a aby vztah medzi
nou a poradenskou pracovnickou je spolahlivy a podnetny. VSetky feministické principy, ktoré
uplatiujeme v osobnom kontakte so Zenami, platia aj pre poskytovanie pomoci a podpory v online
priestore.

Kratky manudl pre organizacie, ktoré zvazuju zavedenie poskytovania pomoci a podpory na online
platformach poc¢as pandémie COVID-19:

Krok 1: Identifikujte aku potrebu chcete naplnit, ako aj svoje kapacity na poskytovanie takejto sluzby.

Ak nemate vykonné a stabilné internetové pripojenie alebo su zZeny v karanténe/zavreté doma
s ndsilnym partnerom, telefonicka linka pomoci alebo linka pomoci fungujica cez posielanie sprav
modze byt uzitoénejSia. Ak vasa organizacia poskytuje sluzby fludom so zdravotnym obmedzenim,
pouzivanie Cetu, ktory nie je kompatibilny s ¢itackami obrazovky mdze znamenat, ze vase klientky
nebudd mat pristup k podpornym sluzbam. Preto je ddlezité poznat potreby komunity, v ktorej
posobite a identifikovat vhodné nastroje na poskytovanie pomoci a podpory.

Krok 2: Stanovte si rozpocet a persondlne kapacity potrebné na prevadzku online podpornych sluzieb

Vasa organizacia by mala zohladnit dalSie suvisiace naklady, ako su napriklad vydavky na zvysenie
vykonu internetového pripojenia, poskytovanie extra vrstiev zabezpecenia na zaistenie dovernosti
informdcii, zvySena potreba IT podpory a pokrytie prevadzkovych hodin na zabezpecenie fungovania
online sluzieb. Rovnako je ddlezZité vyhodnotit technologické zruénosti zamestnankyn potrebné na
zavedenie online sluZieb.

Krok 3: Rozhodnite sa akymi roznymi spdsobmi bude vasa organizacia komunikovat (video, ¢et alebo
posielanie sprav)

Nastroje umoZznujlce video hovory poskytuju viac informdcii o kontexte ako su rec tela alebo vyraz
tvare, ktoré neumoznuje et alebo komunikacia prostrednictvom textovych sprav. Je mozné ich poufZit
aj pre podporné skupiny v rovnakom formate ako funguju podporné skupiny v osobnom kontakte —
s vopred dohodnutym datumom a ¢asom a trvanim.

Online ¢et moZe byt praktickym nastrojom pre Zeny, ktoré chcu rychlu komunikéciu s inou osobou,
ktoré moZno nemaju vykonny internet alebo v situaciach, v ktorych pre nich nie je bezpecné
komunikovat nahlas.

Posielanie a vymena textovych sprav je tiez vybornou moznostou pre Zeny, pokial citia, Ze je to
bezpecnd forma komunikécie. VIdkna komunikacie sa mozu ukladat v teleféne a ich nasilny partner tak
moze zistit, Zze hladaju pomoc.

Telefonicka komunikéacia moze byt nesmierne napomocna ¢i uz pre zeny alebo ich blizke osoby, ktoré
hladaju pomoc a podporu pre svoje pribuzné alebo kamaratky. Telefonat ponuka aj viac sukromia, ak
pre Zenu nie je prijemné napisat svoje otazky alebo obavy spésobom, ktorym by ich potencialne mohol
vidiet aj niekto iny.

Krok 4: Vyhodnotte si nastroje na poskytovanie online poradenstva

Je nastroj navrhnuty sposobom, ktory prepaja potreby komunity s kapacitami vaSej organizacie
potrebnymi na ich prevadzku a poZiadavku zachovania doévernosti informacii? Ak mate IT
zamestnankyne alebo zamestnancov, mohli by vam poméct zistit, ¢i ma konkrétny nastroj end-to-end
Sifrovanie, i nastroj uklada udaje o aktivite a kde a bezpecnostné rizika a riziko zneuZitia nastroja.
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Krok 5: Uvedenie do praxe

A. Otestujte sluzbu opakovane. Budete potrebovat vyskusat, ako softvér, aby ste videli, ako funguje
v roznych zariadeniach.

B. Skontrolujte nastavenia a uistite sa, Ze zabezpecuju ochranu sukromia
C. Zaskolte zamestnankyne

D. Zacnite poskytovat podpornu sluzbu

UzZito¢né zdroje:

UzZito¢né zdroje k poskytovaniu pomoci a podpory Zendm zazivajucim ndsilie ndjdete na webovej
stranke organizacie NNEDV (National Network to End Domestic Violence):

https://nnedv.org/resources/?mdocs-cat=mdocs-cat-8#fcontent

https://www.techsafety.org/digital-services-toolkit

https://www.techsafety.org/needs-assessment-2021

https://toolkit.sharecert.rs/sr/Learn/Issue/2
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